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Nr. 153 Bekanntmachung des
Rundschreibens des Schiffssicher-
heitsausschusses MSC der IMO
MSC.1/Rundschreiben 1376/Rev.4,
»Plan zur Aufrechterhaltung des
Dienstes fiir das LRIT-System®,
in deutscher Sprache

Hamburg, den 14. September 2020
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Durch die Dienststelle Schiffssicherheit der BG Verkehr
wird hiermit das Rundschreiben des Schiffssicherheits-
ausschusses MSC der IMO MSC.1/Rundschreiben 1376/
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Rev.4, ,Plan zur Aufrechterhaltung des Dienstes flr das
LRIT-System®, in deutscher Sprache amtlich bekannt ge-
macht.

Berufsgenossenschaft Verkehrswirtschaft
Post-Logistik
Telekommunikation
— Dienststelle Schiffssicherheit —

i.A.

K. Kriger

MSC.1/Rundschreiben 1376/Rev.4
14. Juni 2019

1.1

Plan zur Aufrechterhaltung des Dienstes
fir das LRIT-System

Der Schiffssicherheitsausschuss nahm auf seiner
101. Tagung (5. bis 14. Juni 2019) die Anderungen
zum Plan zur Aufrechterhaltung des Dienstes flir das
LRIT-System (MSC.1/Circ.1376/Rev.3), die vom Un-
terausschuss ,Navigation, Communications and
Search and Rescue” (NCSR) auf seiner sechsten Ta-
gung (16. bis 25. Januar 2019) erarbeitet wurden, an.
Dieses Rundschreiben enthélt diese Anderungen.

Die SOLAS-Vertragsregierungen werden aufgefordert,
dieses Rundschreiben allen an der Betreibung von
LRIT-Datenzentren und des internationalen LRIT-Da-
tenaustausches Beteiligten zur Kenntnis zu bringen.

Dieses Uberarbeitete Rundschreiben ersetzt MSC.1/
Circ.1376/Rev.3, das am 25. Mai 2018 herausge-
bracht wurde. Jeder Verweis auf MSC.1/Circ.1376/
Rev.3 ist fortan als Verweis auf dieses Rundschreiben
zu verstehen.

*kk

Anlage*

Plan zur Aufrechterhaltung des Dienstes
fiir das LRIT-System

Einleitung

Das System zur Identifizierung und Routenverfol-
gung von Schiffen Uber groBe Entfernungen
(Long-Range Identification and Tracking — LRIT),
das der weltweiten Identifizierung und Routenver-
folgung von Schiffen dient, besteht aus der bord-
seitigen Ausriistung zur Ubertragung von LRIT-
Daten, den/dem Kommunikationsdienstleister/n
(Communication Service Provider — CSP), den/
dem Anwendungsdienstleister/n (Application Ser-
vice Provider — ASP), dem LRIT-Datenzentrum
bzw. den LRIT-Datenzentren (Data Centre — DC),
einschlieBlich des zugehdrigen Schiffsliberwa-
chungssystems bzw. der zugehdrigen Schiffs-
Uberwachungssysteme (Vessel Monitoring Sys-

* Die Anlage wird entsprechend der Entscheidung des Schiffssicher-

heitsausschusses im Original nur in englischer Sprache bereitge-
stellt.

1.2

1.3

1.4

tem — VMS), dem LRIT-Datenverteilungsplan
(Data Distribution Plan — DDP) und dem interna-
tionalen LRIT-Datenaustausch (International LRIT
Data Exchange - IDE). Damit das LRIT-System
effizient funktionieren kann, missen alle Kompo-
nenten nahtlos zusammenarbeiten, um die ,,End-
to-End“-Ubertragung von Meldungen zwischen
Datenzentren, die LRIT-Daten anfragen und de-
nen, die diese zur Verfligung stellen, zu gewéhr-
leisten.

Die Bestimmungen der SOLAS-Regel V/19-1, die
Uberarbeiteten Leistungsanforderungen und
Funktionsbedingungen fiir ein System zur Identi-
fizierung und Routenverfolgung von Schiffen tiber
groBe Entfernungen (LRIT) (die Uberarbeiteten
Leistungsanforderungen), die mit EntschlieBung
MSC.263(84), in ihrer zuletzt gednderten Fas-
sung, angenommen wurden, und das Rund-
schreiben Technische Dokumentation zum Sys-
tem zur Identifizierung und Routenverfolgung von
Schiffen iber groBe Entfernungen (Teil [) (MSC.1/
Rundschreiben 1259, in der Uiberarbeiteten Fas-
sung) beinhalten eine Reihe von Leistungserwar-
tungen an die Systemkomponenten und damit an
das LRIT-System als Ganzes.

LRIT-Daten werden den SOLAS-Vertragsregierun-
gen und den Such- und Rettungsdiensten (SAR),
die zum Empfang dieser Informationen berechtigt
sind, auf Anfrage Uber ein System von nationalen,
regionalen, kooperativen und internationalen Da-
tenzentren zur Verfligung gestellt. Dazu werden
einsetzbare Elemente, die durch den vom LRIT-
Datenverteilungsplan-Server bereitgestellten
LRIT-Datenverteilungsplan zur Verfligung gestellt
werden, verwendet und der internationale LRIT-
Datenaustausch fiir die Ubertragung aller Meldun-
gen zwischen den Datenzentren genutzt. Einzelne
Datenzentren, der LRIT-Datenverteilungsplan-
Server und der internationale LRIT-Datenaus-
tausch sind voneinander abhéngige wesentliche
Systemkomponenten, die kontinuierlich aufrecht
erhalten werden missen, um die Erwartungen der
SOLAS-Vertragsregierungen und der Such- und
Rettungsdienste zu erflillen, schnelle und zuver-
lassige LRIT-Daten zu empfangen.

Auch wenn die Datenzentren, der internationale
LRIT-Datenaustausch und der LRIT-Datenvertei-
lungsplan-Server so ausgelegt sind, dass sie den
Vertragsregierungen und den Such- und Ret-
tungsdiensten zeitnah die LRIT-Daten zur Verfi-
gung stellen, zu deren Empfang sie berechtigt
sind, entweder auf Anfrage oder aufgrund eines
festen Auftrags, so ist doch zu berlcksichtigen,
dass der Betrieb dieser Systemkomponenten
von Zeit zu Zeit ausgesetzt oder der Dienstum-
fang reduziert werden muss, um planmaBige
oder unplanméBige Wartung durchzuflihren, um
Hardware oder Software zu aktualisieren, um un-
vorhersehbare Ereignisse, wie boswillige Netz-
angriffe, zu bewaéltigen oder zu kontrollieren, um
mit externen Ereignissen umzugehen, wie z.B.
mit der Nichtverfigbarkeit von oder dem Zugang
zu Telekommunikationsnetzen oder Internet,

Auszug aus dem Verkehrsblatt Amtlicher Tell



VkBI. Amtlicher Teil

607

Heft 19 - 2020

1.5

1.6

1.7

1.8

oder um dringende Reparaturen oder Wartungen
durchzuflhren, die nicht auf einen spateren Zeit-
punkt verschoben werden kénnen.

Das Rundschreiben ,,Procedures for the notifica-
tion, reporting and recording of temporary sus-
pensions of operations of, or reduction of the
service provided by, components of the LRIT
system® (Anlage 2 der Anlage von MSC.1/
Circ.1294, in seiner Uberarbeiteten Fassung),
stellt Verfahren bereit, die die Datenzentren, der
internationale LRIT-Datenaustausch und der
LRIT-Datenverteilungsplan-Server befolgen
mussen, wenn sie hervorzuhebende Informatio-
nen an andere Komponenten des LRIT-Systems
und an den LRIT-Koordinator liefern, wenn sie
wegen geplanter MaBnahmen oder unvorherge-
sehener Ereignisse ihren Betrieb vortibergehend
aussetzen oder ihren Dienstumfang reduzieren
missen. Diese Verfahren enthalten auch Vorga-
ben fir die Protokolle, die in diesen Fallen gefiihrt
werden mussen, sowie fiir deren Verfligbarkeit.

Die Verfahren fir die vorlibergehende Ausset-
zung des Betriebs oder die Reduzierung des
Dienstumfangs sind ein erster Schritt bei der Er-
stellung eines umfassenderen Plans zur Auf-
rechterhaltung des Dienstes fur das LRIT-System
(der Plan zur Aufrechterhaltung des Dienstes).
Kontinuitdtsmanagement bezeichnet das Verfah-
ren, durch das Plane erstellt und verwaltet wer-
den, um sicherzustellen, dass informations-
technologische Systeme wie das LRIT-System
wiederhergestellt werden und ihren normalen
Betrieb nach einer vortibergehenden Aussetzung
des Betriebs, nach einer Reduzierung des Dienst-
umfangs oder auch nach einem schwerwiegen-
den Ausfall wieder aufnehmen kdnnen. Es geht
dabei nicht nur um reaktive, sondern auch um
praventive MaBnahmen - MaBnahmen, die das
Risiko von Ausfallzeiten und das Eintreten von
Stoérungen Uberhaupt reduzieren sollen.

Das LRIT-System stellt eine besondere Heraus-
forderung dar, da es sich um ein eng verflochtenes
und internationales System handelt. Der interna-
tionale LRIT-Datenaustausch, der LRIT-Datenver-
teilungsplan-Server und alle Betreiber von Daten-
zentren missen eng zusammenarbeiten, um einen
kontinuierlichen reibungslosen Betrieb des LRIT-
Systems im Tagesgeschéft zu gewahrleisten, wo-
durch im Falle eines Stérfalls oder eines anderen
unvorhergesehenen Ereignisses groBere operative
Entscheidungen in kiirzester Zeit getroffen werden
muissen. Ein Plan zur Aufrechterhaltung des
Dienstes stellt den weltweit vereinbarten Rahmen
fur das Féllen dieser Entscheidungen bereit.

Storfallmanagement, welches sich in erster Linie
mit Problembehebung befasst und damit, wie
man das System wieder hochfahren und zum
Laufen bringen kann, ist nur eine Komponente in
einem Plan zur Aufrechterhaltung des Dienstes.
Der Plan zur Aufrechterhaltung des Dienstes
muss auch Problemmanagement beinhalten, das
sich darauf konzentriert, die Ursache flir ein Er-

1.9

2.1

2.2

2.3

eignis herauszufinden, und sich mit einem Ande-
rungsmanagement Uberschneidet, um sicherzu-
stellen, dass ein Problem nicht wiederholt auftritt.

Ein Anderungsmanagementplan fiir das LRIT-
System ist daher eine wichtige Komponente des
Plans zur Aufrechterhaltung des Dienstes. Einer
der kritischen Punkte, fr die eine Einigung erzielt
werden muss, bezieht sich auf das Konzept flr
einen Anderungskontrollausschuss und eine
Ubergreifende kontinuierliche Lenkung des LRIT-
Systems. Dieser Plan beinhaltet Komponenten,
die in einem solchen Ausschuss berlicksichtigt
werden muissen, ohne dass Vorschriften flr des-
sen Zusammensetzung gemacht werden.

Voriibergehende Aussetzung im Vergleich zu
Notfallwiederherstellung

Unterbrechungen bei der Aufrechterhaltung des
Dienstes des LRIT-Systems kénnen entweder
durch eine geplante oder ungeplante voriiberge-
hende Aussetzung oder Reduzierung des Dienst-
umfangs eines Systembestandteils hervorgeru-
fen werden oder durch einen Gesamtausfall, der
zu einem kritischen Fehler flihrt, der einen um-
fassenden Notfallwiederherstellungsplan mit den
dazugehdrigen Verfahren erfordert.

Der Plan zur Aufrechterhaltung des Dienstes be-
inhaltet Ablaufe und Verfahren, die sich sowohl
mit einer eher routinemaBigen vorlibergehenden
Aussetzung befassen als auch mit MaBnahmen,
die im Falle eines kritischen Fehlers getroffen
werden missen. Auch wenn ein solcher Plan das
System als Ganzes im Blick haben muss, da das
LRIT-System aus drei Hauptkomponenten be-
steht: dem internationalen LRIT-Datenaustausch,
dem LRIT-Datenverteilungsplan-Server und den
einzelnen Datenzentren, mlissen in ihm MaBnah-
men festgelegt werden, die erstens im Falle einer
vorlibergehenden Aussetzung oder einer Redu-
zierung des Dienstumfangs jeder einzelnen Kom-
ponente und zweitens im Falle eines Notfalls, der
zu einem kritischen Fehler bei einer einzelnen
Komponente fuhrt, getroffen werden muissen.

Folgenabschétzung: internationaler LRIT-Da-
tenaustausch

Der internationale LRIT-Datenaustausch ist ein
Nachrichtendienst, der fir den Austausch von
LRIT-Daten zwischen den Datenzentren zusténdig
ist, damit den Anwendern der LRIT-Daten ermdg-
licht wird, die Daten zu empfangen, zu deren Emp-
fang sie berechtigt sind. Der internationale LRIT-
Datenaustausch leitet LRIT-Daten zwischen den
Datenzentren weiter unter Verwendung der Infor-
mationen, die vom LRIT-Datenverteilungsplan zur
Verfiigung gestellt werden. Jede Aussetzung des
Betriebs oder Reduzierung des Dienstumfangs
des internationalen LRIT-Datenaustausches hat
direkte und sofortige Auswirkungen auf das ge-
samte LRIT-System. Ein kritischer Fehler des in-
ternationalen LRIT-Datenaustausches ohne einen
umfassenden Notfallwiederherstellungsplan wir-
de faktisch zu einem Zusammenbruch des LRIT-
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2.4

2.5

2.6

2.7

Systems flihren. Daher ist der Betreiber des inter-
nationalen LRIT-Datenaustausches gefordert, 24
Stunden am Tag, 365 Tage im Jahr wichtige und
sofortige operative Entscheidungen zu treffen.

Folgenabschétzung: LRIT-Datenverteilungs-
plan

Der LRIT-Datenverteilungsplan stellt operative
Regeln zur Verfligung, die den Austausch von
LRIT-Daten zwischen Datenzentren ermdglichen.
Anders als beim internationalen LRIT-Datenaus-
tausch, flhrt ein voriibergehender Ausfall des
LRIT-Datenverteilungsplan-Servers mit der dar-
aus resultierenden vortbergehenden Nichtver-
flgbarkeit von Meldungen und Downloads aus
dem LRIT-Datenverteilungsplan nicht unbedingt
dazu, dass das LRIT-System nicht weiter funktio-
nieren kann, da trotzdem weiterhin Meldungen
zwischen den Datenzentren Uber den internatio-
nalen LRIT-Datenaustausch ausgetauscht wer-
den kdnnen, wenn die Priffunktion flr die Versi-
onsnummer des LRIT-Datenverteilungsplans
deaktiviert wird.

Die Nichtverfigbarkeit des LRIT-Datenvertei-
lungsplan-Servers kdnnte sich jedoch abhangig
vom Zeitpunkt der Nichtverfligbarkeit und davon,
inwieweit es erforderlich ist, die letzte Version
des LRIT-Datenverteilungsplans zu erhalten, ins-
besondere auf die Datenzentren oder den inter-
nationalen LRIT-Datenaustausch auswirken und
kann daher mdglicherweise schwerwiegende
Auswirkungen auf den normalen Betrieb des
LRIT-Systems als Ganzes haben.

AuBerdem muss, um die Bestimmungen der SO-
LAS-Regel V/19-1 zu erflllen, die Verfligbarkeit
des LRIT-Datenverteilungsplan-Servers als ge-
nauso vorrangig betrachtet werden wie die des
internationalen LRIT-Datenaustausches, um si-
cherzustellen, dass das System jederzeit nach
den vorgeschriebenen Regeln funktionsfahig ist.

Folgenabschéatzung: Datenzentrum

Die dberarbeiteten Leistungsanforderungen
schreiben vor, dass alle Datenzentren Systeme
errichten und kontinuierlich warten mussen, die
gewabhrleisten, dass LRIT-Datenanwender immer
nur die LRIT-Daten empfangen, zu deren Emp-
fang sie berechtigt sind, wie in SOLAS-Regel
V/19-1 festgelegt. Um diese Bestimmungen zu
erfullen, missen Datenzentren Uber Abldufe und
Verfahren fur den Umgang mit geplanten und un-
geplanten Unterbrechungen in der Funktions-
féhigkeit ihrer Systeme verfiigen. Wenn ein Da-
tenzentrum nicht funktionsféhig oder nur in
geringerem Umfang funktionsféhig ist, hat dies
Auswirkungen auf alle anderen Komponenten
des Systems, die auf die plinktliche Aussendung
von LRIT-Daten durch dieses Datenzentrum an-
gewiesen sind. Daher wird erwartet, dass Daten-
zentren flr den Fall eines Dienstausfalls eine
24-Stunden-Kontaktstelle bereitstellen, die im
LRIT-Datenverteilungsplan angegeben ist.

3.1

3.2

3.3

3.4

3.5

3.6

Voriibergehende Aussetzung des Betriebs
oder Reduzierung des Dienstumfangs

Benachrichtigungen zwischen den Kompo-
nenten des LRIT-Systems

Alle Benachrichtigungen zwischen den Kompo-
nenten des LRIT-Systems mussen unter Verwen-
dung der in der aktuellen Version des LRIT-Da-
tenverteilungsplans angegebenen Kontaktdaten
erfolgen.

Der internationale LRIT-Datenaustausch muss in
seiner administrativen Schnittstelle die nétige
Funktionalitat bieten, damit alle Benachrichtigun-
gen gesendet und Hinweise bekannt gemacht
und aktualisiert werden kdnnen.

Zugang zur administrativen Schnittstelle des in-
ternationalen LRIT-Datenaustausches muss fur
die Verantwortlichen fur den Betrieb des interna-
tionalen LRIT-Datenaustausches, des LRIT-Da-
tenverteilungsplan-Servers, aller Datenzentren
und fiir den LRIT-Koordinator, wie im LRIT-Daten-
verteilungsplan aufgeflihrt, eingerichtet werden.

Immer wenn ein neuer Hinweis bekannt gemacht,
aktualisiert oder entfernt wird, muss der interna-
tionale LRIT-Datenaustausch automatisch die
Verantwortlichen flir den Betrieb des internationa-
len LRIT-Datenaustausches, des LRIT-Datenver-
teilungsplan-Servers, aller Datenzentren sowie
den LRIT-Koordinator, wie im LRIT-Datenvertei-
lungsplan aufgefiihrt, informieren.

Geplante MaBnahmen, die eine voriiberge-
hende Aussetzung des Betriebs oder eine Re-
duzierung des Dienstumfangs erfordern

Wenn fir Komponenten des Systems eine vori-
bergehende Aussetzung des Betriebs oder eine
Reduzierung des Dienstumfangs aufgrund ge-
planter MaBnahmen erforderlich ist, muss durch
diese:

.1 ein Hinweis auf der administrativen Schnitt-
stelle des internationalen LRIT-Datenaustau-
sches mindestens funf (5) Tage vor der vori-
bergehenden Aussetzung des Betriebs oder
der Reduzierung des Dienstumfangs bekannt
gemacht werden;

.2 der Hinweis spatestens 24 Stunden vor der
geplanten MaBnahme bestatigt werden; und

.3 der Hinweis nach der Wiederaufnahme des
normalen Betriebs entfernt werden.

Der Hinweis muss Informationen tber die geplan-
ten durchzufiihrenden MaBnahmen enthalten; die
Daten und Zeiten angeben, zu denen die MaB-
nahmen durchgefihrt werden; Informationen
Uber die Auswirkungen der MaBnahmen geben
(zum Beispiel, dass der internationale LRIT-Da-
tenaustausch nicht oder der LRIT-Datenvertei-
lungsplan-Server nur begrenzt zur Verfigung
stehen wirde); und, wenn mdglich, auf MaBnah-
men oder Vorkehrungen hinweisen, die andere
Komponenten des LRIT-Systems treffen mus-
sen, um eine schnelle und effiziente Wiederauf-
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3.7

3.8

3.9

nahme des normalen Betriebs zu gewahrleisten
oder nachteilige Auswirkungen zu bewaltigen.
Wenn die Umstande dies rechtfertigen, kann ein
Hinweis fur eine Gruppe von Datenzentren erfol-
gen, vorausgesetzt, dass derjenige, der diese
Benachrichtigung bekannt macht, entsprechend
der Festlegungen des LRIT-Datenverteilungs-
plans dazu berechtigt ist.

In Abbildung 1 werden die Schritte dargestellt,
die durchgefiihrt werden missen, wenn es auf-
grund von geplanten MaBnahmen zu einer Aus-
setzung des Betriebs oder zu einer Reduzierung
des Dienstumfangs kommt:

Beginn

\

Bekanntmachung eines Hinweises auf der
administrativen Schnittstelle des internatio-
nalen LRIT-Datenaustausches mindestens
fuinf (5) Tage vor der geplanten MaBnahme

\

Bestéatigung des Hinweises spatestens
24 Stunden vor der geplanten MaBnahme

\

Durchfiihrung der geplanten MaBnahme

\

Entfernung des Hinweises nach Wiederauf-
nahme des normalen Betriebs

\

Ende

Abbildung 1 - Flussdiagramm fiir Benachrich-
tigungen liber geplante Ausfallzeiten

Unvorhergesehene Ereignisse, die eine vorii-
bergehende Aussetzung des Betriebs oder eine
Reduzierung des Dienstumfangs erfordern

Wird ein Problem festgestellt, muss das betroffe-
ne Datenzentrum, der internationale LRIT-Daten-
austausch oder gegebenenfalls der LRIT-Daten-
verteilungsplan-Server zusammenarbeiten, um
das Problem zu beheben. Dazu kann es erforder-
lich sein, mit anderen Komponenten des LRIT-
Systems unter Verwendung der Kontaktdaten
der im LRIT-Datenverteilungsplan zur Verfligung
gestellten Kontaktstellen Kontakt aufzunehmen.

Nach Erkennen eines unvorhergesehenen Ereig-
nisses, das eine vorlbergehende Aussetzung
des Betriebs oder eine Reduzierung des Dienst-
umfangs erfordert, oder der Benachrichtigung
Uber solches, muss die betroffene Systemkom-
ponente, der internationale LRIT-Datenaustausch
oder gegebenenfalls der LRIT-Datenverteilungs-
plan-Server versuchen, das Problem zu beheben
und die Funktionsfahigkeit dieser Komponente
wiederherzustellen, und insbesondere:

.1 einen Hinweis auf der administrativen
Schnittstelle des internationalen LRIT-Daten-

3.10

3.12

austausches bekannt machen, in dem rele-
vante Informationen zur Verfigung gestellt
werden und Uber die erwartete Wiederauf-
nahme des Normalbetriebs informiert wird.
Dieser Hinweis muss bei sich ergebenden
Anderungen aktualisiert werden;

.2 wenn nach 24 Stunden das Problem nicht
behoben werden kann, das betriebliche Len-
kungsorgan fiir LRIT' informieren und das
Problem zusammen mit den zu treffenden
MaBnahmen und dem weiteren Vorgehen
beschreiben; und

.3 sobald die Systemkomponente den norma-
len Betrieb wieder aufnimmt oder wiederher-
stellt, den Hinweis von der administrativen
Schnittstelle des internationalen LRIT-Daten-
austausches entfernen.

Wenn das Problem vom internationalen LRIT-Da-
tenaustausch oder dem LRIT-Datenverteilungs-
plan-Server festgestellt wird, muss die betroffene
Systemkomponente kontaktiert werden, um das
Problem zu beheben. Wenn die Systemkompo-
nente nicht innerhalb von 24 Stunden kontaktiert
werden kann, muss der internationale LRIT-Da-
tenaustausch oder gegebenenfalls der LRIT-Da-
tenverteilungsplan-Server im Namen der betroffe-
nen Systemkomponente einen Hinweis auf der
administrativen Schnittstelle des internationalen
LRIT-Datenaustausches bekannt machen.

Abbildung 2 stellt die Schritte dar, die durchge-
fuhrt werden missen, wenn eine Aussetzung des
Betriebs oder eine Reduzierung des Dienstum-
fangs aufgrund eines unvorhergesehenen Ereig-
nisses erfolgt:

Beginn

v

Behebung des Problems und Wiederherstel-
lung der Funktionsfahigkeit der Komponente

v

Bekanntmachung eines Hinweises auf der
administrativen Schnittstelle des internatio-
nalen LRIT-Datenaustausches

v

Wenn nach 24 Stunden eine Behebung des
Problems nicht mdglich ist, Benachrichtigung
des betrieblichen Lenkungsorgans fiir LRIT

v

Ende
Abbildung 2 - Flussdiagramm fiir Benachrich-
tigungen liber unvorhergesehene Ereignisse
Feststellung einer Minderung der LRIT-Leistung

Wenn der Betreiber des internationalen LRIT-
Datenaustausches, des LRIT-Datenverteilungs-

' Siehe Anhang — Lenkung des LRIT-Systems.

Auszug aus dem Verkehrsblatt Amtlicher Tell



Heft 19 — 2020

610

VkBI. Amtlicher Teil

3.13

3.14

plan-Servers oder eines Datenzentrums eine
Minderung der LRIT-Leistung feststellt, die seiner
Einschatzung nach auf Probleme einer anderen
Komponente des LRIT-Systems zurlickzuflihren
ist, missen folgende MaBnahmen ergriffen wer-
den:

.1 bekannte auf der administrativen Schnittstel-
le des internationalen LRIT-Datenaustau-
sches bekanntgegebene Probleme prifen,
um zu ermitteln, ob das Problem bereits von
einer anderen Systemkomponente festge-
stellt wurde;

.2 falls erforderlich, die auf der administrativen
Schnittstelle des internationalen LRIT-Daten-
austausches verfligbaren Tools zur Fehler-
suche nutzen. Dazu kann zum Beispiel die
Prifung des Protokolls des internationalen
LRIT-Datenaustausches zur Weiterleitung
von LRIT-Meldungen oder andere Netzwerk-
funktionen gehdren;

.3 wenn das festgestellte Problem auf eine an-
dere Komponente des LRIT-Systems zu-
rickzufihren ist, muss die betreffende Kom-
ponente unter Verwendung der im
LRIT-Datenverteilungsplan zur Verfigung
gestellten Kontaktdaten kontaktiert werden;
und

.4 wenn die betreffende Systemkomponente
nach direkter Kontaktaufnahme nicht in der
Lage ist, das Problem zu beheben, oder
wenn die Systemkomponente sich Uber die
Ursache des Problems nicht sicher ist und
wenn das Problem die Funktionsfahigkeit
des Systems herabsetzt oder dazu fihrt,
dass das LRIT-System nicht entwurfsgetreu
funktioniert, muss diese Systemkomponente
die oben in den Absatzen 3.8 bis 3.10 wie-
dergegebenen Verfahren befolgen.

Routineprobleme

Nach den Technischen Spezifikationen fir die
Kommunikation innerhalb des LRIT-Systems (An-
lage 3 der Anlage von MSC.1/Rundschreiben
1259, in seiner Uberarbeiteten Fassung), missen
die Datenzentren und gegebenenfalls der LRIT-
Datenverteilungsplan-Server alle 30 Minuten
Systemstatus-Meldungen an den internationalen
LRIT-Datenaustausch senden. Diese werden
Ubermittelt, um dem internationalen LRIT-Daten-
austausch Informationen Uber den Betriebssta-
tus der betroffenen Systemkomponente zur Ver-
figung zu stellen.

Wenn der internationale LRIT-Datenaustausch
acht (8) aufeinanderfolgende Systemstatus-Mel-
dungen von einem bestimmten Datenzentrum
nicht empféangt oder acht (8) aufeinanderfolgende
Systemstatus-Meldungen mit dem System-
status-Wert ,1“ (nicht voll funktionsféhig), un-
bekannten Werten oder einer inkorrekten Ver-
sionsnummer des LRIT-Datenverteilungsplans
empféangt oder wenn der internationale LRIT-
Datenaustausch aufgrund eines Problems sei-

3.15

3.16

3.17

3.18

3.19

tens des Empféngers acht (8) aufeinanderfolgen-
de Systemstatus-Meldungen nicht erfolgreich an
ein bestimmtes Datenzentrum oder den LRIT-
Datenverteilungsplan-Server senden kann und
von dem betroffenen Datenzentrum oder dem
internationalen LRIT-Datenverteilungsplan-Ser-
ver keine planméaBige oder unplanmaBige Be-
nachrichtigung bzw. kein planmaBiger oder un-
planmaBiger Hinweis auf der administrativen
Schnittstelle des internationalen LRIT-Datenaus-
tausches bekanntgegeben wurde, muss der Be-
treiber des internationalen LRIT-Datenaustau-
sches einen Hinweis auf der administrativen
Schnittstelle des internationalen LRIT-Datenaus-
tausches bekanntgeben und die oben in Ab-
satz 3.12 wiedergegebenen Verfahren befolgen.
Nach erfolgter Benachrichtigung muss das be-
troffene Datenzentrum bzw. der LRIT-Datenver-
teilungsplan-Server die oben in Absatz 3.9 wie-
dergegebenen Verfahren befolgen.

Probleme im Zusammenhang mit der Priif-
funktion fiir die Versionsnummer des LRIT-
Datenverteilungsplans

Nach den Technischen Spezifikationen fir den
internationalen LRIT-Datenaustausch (Anlage 1
der Anlage von MSC.1/Rundschreiben 1259, in
seiner Uberarbeiteten Fassung) muss der inter-
nationale LRIT-Datenaustausch funktionell in der
Lage sein, die in allen LRIT-Meldungen enthalte-
ne Versionsnummer des LRIT-Datenverteilungs-
plans mit der Versionsnummer der aktuell verflig-
baren Version des LRIT-Datenverteilungsplans
abzugleichen.

Der Betreiber des internationalen LRIT-Daten-
austausches ist unter Umstanden, die dazu flih-
ren kénnen oder dazu gefiihrt haben, dass eine
groBere Anzahl von Datenzentren und ihre jewei-
lige(n) SOLAS-Vertragsregierung(en) nicht mit
der aktuell verfigbaren, vom internationalen
LRIT-Datenausschuss umgesetzten Version des
LRIT-Datenverteilungsplans Ubereinstimmen,
berechtigt, die Priffunktion flir die Versionsnum-
mer des LRIT-Datenverteilungsplans zu deakti-
vieren.

Nach Deaktivierung der Pruffunktion fir die Ver-
sionsnummer des LRIT-Datenverteilungsplans
muss der Betreiber des internationalen LRIT-
Datenaustausches die oben in Absatz 3.12 wie-
dergegebenen Verfahren befolgen.

Nach Behebung des Problems muss der inter-
nationale LRIT-Datenaustausch die Priffunktion
fur die Versionsnummer des LRIT-Datenvertei-
lungsplans aktivieren und alle Systemkomponen-
ten entsprechend informieren.

Hochladen ungiiltiger Dateien aus dem LRIT-
Datenverteilungsplan (béswillig oder verse-
hentlich)

Die Félle, in denen eine Datei des LRIT-Daten-
verteilungsplans, die vom LRIT-Datenvertei-
lungsplan-Server zur Verfiigung gestellt wird,
ungliltig ist oder nicht ordnungsgemaB verarbei-
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3.20

3.21

3.22

tet werden kann, lassen sich in zwei Kategorien
einteilen:

.1 nicht korrekt abgebildeter Inhalt des LRIT-
Datenverteilungsplans (d.h. invertierte Poly-
gone oder andere im LRIT-Datenverteilungs-
plan enthaltene Daten, wobei der
LRIT-Datenverteilungsplan nach dem XML-
Schema giltig bleibt); und

.2 eine Datei des LRIT-Datenverteilungsplans,
die beschédigt oder auf sonstige Weise be-
zlglich des XML-Schemas ungliltig ist.

Zusatzlich zu den in den Abschnitten 2.3.2 und
2.3.2A der Technischen Spezifikationen fir die
Kommunikation innerhalb des LRIT-Systems
(Anlage 3 der Anlage von MSC.1/Rundschrei-
ben 1259, in seiner Uberarbeiteten Fassung) so-
wie den oben in Absatz 3.12 wiedergegebenen
Verarbeitungsverfahren des LRIT-Datenvertei-
lungsplans, muss der Betreiber des LRIT-Daten-
verteilungsplan-Servers, nachdem er Uber ein
Problem informiert wurde, folgende MaBnah-
men ergreifen:

.1 das gemeldete Problem analysieren und es
bestatigen. Falls erforderlich, muss der Be-
treiber des LRIT-Datenverteilungsplan-Ser-
vers den internationalen LRIT-Datenaus-
tausch auffordern, die Priffunktion flr die
Versionsnummer des LRIT-Datenvertei-
lungsplans zu deaktivieren;

.2 alle Datenzentren, den internationalen LRIT-
Datenaustausch und den LRIT-Koordinator
Uber das Problem informieren;

.3 alle erforderlichen MaBnahmen ergreifen, da-
mit alle betroffenen Versionen des LRIT-Da-
tenverteilungsplans wieder gliltig sind, wozu
auch gehdrt, die nationalen Kontaktstellen
der SOLAS-Vertragsregierung(en) fur LRIT-
Angelegenheiten zu kontaktieren oder mit
dem Problem zusammenhéngende Daten zu
entfernen oder zu andern;

.4 den internationalen LRIT-Datenaustausch
kontaktieren und bestatigen, dass das Prob-
lem behoben ist; und

.5 den normalen Betrieb wiederherstellen und
alle Datenzentren, den internationalen LRIT-
Datenaustausch und den LRIT-Koordinator
informieren und auf alle notwendigen MaB-
nahmen, die beachtet oder ausgefihrt wer-
den mussen, hinweisen.

Das Sekretariat muss entsprechend an den
Schiffssicherheitsausschuss Uber alle mit dem
LRIT- Datenverteilungsplan zusammenhéngende
Probleme sowie ergriffene MaBnahmen berich-
ten.

Sicherheitsgefdhrdung von PKI-Zertifikaten

Die Organisation, die als PKI-Zertifizierungsstelle
(CA) handelt, stellt fur die Test- und Produktions-
umgebungen des LRIT-Systems zur Nutzung
durch Datenzentren, den internationalen LRIT-

3.23

3.24

3.25

3.26

3.27

Datenaustausch und den LRIT-Datenverteilungs-
plan-Server PKI-Zertifikate fiir die Kommunikati-
on innerhalb des LRIT-Systems aus.

Wenn eine Systemkomponente ein Problem fest-
stellt, durch das die Sicherheit eines PKI-Zertifi-
kats gefahrdet werden kann, muss die Zertifizie-
rungsstelle, nachdem sie Uber dieses Problem
informiert wurde, folgende MaBnahmen ergrei-
fen:

.1 sobald eine Sicherheitsverletzung im Zusam-
menhang mit einem PKI-Zertifikat bzw. Zerti-
fikaten festgestellt wird, muss die Zertifizie-
rungsstelle die Betreiber des internationalen
LRIT-Datenaustausches und des LRIT-Da-
tenverteilungsplan-Servers informieren. Die
Betreiber des internationalen LRIT-Daten-
austausches und des LRIT-Datenvertei-
lungsplan-Servers missen umgehend han-
deln und alle Kommunikationsvorgange mit
dem bzw. den sicherheitsgefédhrdeten PKI-
Zertifikat(en) deaktivieren;

.2 das bzw. die sicherheitsgefdhrdeten PKI-
Zertifikat(e) zu gegebener Zeit widerrufen
und eine aktualisierte Liste der widerrufenen
Zertifikate verodffentlichen. Falls erforderlich,
muss die Zertifizierungsstelle die zusténdige
Person bei der betroffenen Komponente
kontaktieren und weitere Informationen be-
ziiglich des Problems anfordern. Die betrof-
fene Systemkomponente kann nach den von
der Organisation festgelegten Verfahren bei
der Zertifizierungsstelle die Ausstellung eines
neuen PKI-Zertifikats beantragen; und

.3 ein neues PKI-Zertifikat bzw. neue PKI-Zer-
tifikate fur die betroffene Systemkomponen-
te ausstellen, damit diese den normalen Be-
trieb wieder aufnehmen kann.

Jede Benachrichtigung Uber eine Sicherheitsge-
fahrdung der PKI muss von der leitenden Person
des Datenzentrums, des internationalen LRIT-
Datenaustausches bzw. des LRIT-Datenvertei-
lungsplan-Servers oder von einer benannten na-
tionalen Kontaktstelle fur LRIT-Angelegenheiten
einer SOLAS-Vertragsregierung ausgehen.

Die betroffene Systemkomponente muss auch
die Verfahren befolgen, die oben in Absatz 3.9
wiedergegeben werden.

Das Sekretariat muss entsprechend lber jedes
Problem im Zusammenhang mit PKI-Zertifikaten
sowie alle ergriffenen MaBnahmen an den
Schiffssicherheitsausschuss berichten.

PKI-Umstellungsverfahren

Folgende Verfahren mussen bei der PKI-Umstel-
lung befolgt werden:

.1 alle PKI-Zertifikate missen zum gleichen
Datum ablaufen;

.2 die Zertifizierungsstelle muss vor, wahrend
und nach der Umstellung verfligbar sein;

Auszug aus dem Verkehrsblatt Amtlicher Teil



Heft 19 — 2020

612

VkBI. Amtlicher Teil

4.1

411

.3 das PKI-Umstellungsdatum muss mindes-
tens zwei (2) Wochen vor dem Ablaufdatum
der PKI-Zertifikate liegen;

4 neue PKI-Zertifikate missen mindestens
zwei (2) Wochen vor dem Umstellungsdatum
verteilt werden; und

.5 Antréage auf Ausstellung von neuen PKI-Zer-
tifikaten missen mindestens sechs (6) Wo-
chen vor dem PKI-Umstellungsdatum einge-
reicht werden.

LRIT-Notfallwiederherstellung
(Disaster Recovery (DRY))

Notfallwiederherstellung des internationalen
LRIT-Datenaustausches

Kritische Fehlerfélle

Ein kritischer Fehlerfall kann sich ergeben, wenn
ein kritischer Fehler (z. B. ein anhaltender Strom-
ausfall, eine anhaltende Verschlechterung der
Netzwerkverbindung usw.) am Hauptstandort
(host site) des internationalen LRIT-Datenaustau-
sches auftritt und eine Wiederherstellung auf
Hardware am lokalen Hauptstandort nicht mog-
lich ist und deshalb auf die Hardware am Notfall-
wiederherstellungs-Standort (disaster recovery
site) des internationalen LRIT-Datenaustausches
umgeschaltet werden muss.

Es ist davon auszugehen, dass die Fahigkeit zur
Notfallwiederherstellung (DR) des internationalen
LRIT-Datenaustausches entweder vom Hauptbe-
treiber des internationalen LRIT-Datenaustau-
sches oder einer anderen Stelle bereitgestellt wird.

Planungsaspekte flir die Notfallwiederherstellung
(DR) des internationalen LRIT-Datenaustausches

Nach der Technischen Dokumentation zum Sys-
tem zur Identifizierung und Routenverfolgung von
Schiffen Gber groBe Entfernungen (Teil ) (MSC.1/
Rundschreiben 1259, in seiner Uberarbeiteten
Fassung) muss der internationale LRIT-Daten-
austausch einen Notfallwiederherstellungs-
Standort haben, der ganzjahrig 24 Stunden am
Tag zuganglich ist.

Der Notfallwiederherstellungs-Standort des inter-
nationalen LRIT-Datenaustausches muss:

.1 abgesehen von einem teilweisen Zugang
zum Protokoll des internationalen LRIT-Da-
tenaustausches wéahrend des Zeitraums der
Notfallwiederherstellung voll funktionsféhig
sein;

.2 Uber externe Speicherung sowohl vollstandi-
ger als auch inkrementeller Backups verfi-
gen, einschlieBlich Backups des Protokolls;
und

.3 mindestens alle sechs (6) Stunden eine Daten-
und PKI-Synchronisierung mit der Produkti-
onsumgebung des LRIT-Systems vorneh-
men. Der internationale LRIT-Datenaustausch
darf nur fUr einen Zeitraum von maximal vier

4.1.7

(4) Stunden offline sein. Wird der Zeitraum fiir
die Synchronisierung auf sechs (6) Stunden
gesetzt, besteht fir den internationalen LRIT-
Datenaustausch ein bekanntes Risiko fir ei-
nen Verlust der Protokolldaten eines Zeit-
raums von bis zu 10 Stunden.

Der Betreiber des internationalen LRIT-Daten-
austausches muss sich der bestehenden Fire-
wall-Beschréankungen beim Notfallwiederherstel-
lungs-Standort bewusst sein und er muss
sicherstellen, dass flir die IP-Adressen, die auf
das Produktionssystem zugreifen, keine Be-
schréankungen fir den Notfallwiederherstellungs-
Standort bestehen.

Um eine Umschaltung im Fehlerfall zum Notfall-
wiederherstellungs-Standort einzurichten, ist
eine Anderung des Domanennamen-Servers
(DNS) erforderlich. Die meisten Systeme sind so
eingerichtet, dass sie alle 15 Minuten automa-
tisch aktualisiert werden. Der DNS-Eintrag fir
den internationalen LRIT-Datenaustausch muss
so eingerichtet sein, dass er alle 10 Minuten ab-
lauft und aktualisiert wird. Sollte dies jedoch nicht
automatisch erfolgen, kann ein Neustart einiger
Systemkomponenten erforderlich sein, um die
Aktualisierung auszulésen. Nach der Aktualisie-
rung oder dem Neustart miussen alle System-
komponenten betriebsbereit sein.

Wahrend der internationale LRIT-Datenaus-
tausch zum Notfallwiederherstellungs-Standort
umschaltet, muss die Priffunktion fir die Versi-
onsnummer des LRIT-Datenverteilungsplans de-
aktiviert werden, bis der Betreiber des internatio-
nalen LRIT-Datenaustausches bestétigt, dass
das System stabil ist.

Notfallwiederherstellungs-Testplan flr den inter-
nationalen LRIT-Datenaustausch

Die Notfallwiederherstellung (DR) fir den inter-
nationalen LRIT-Datenaustausch muss in der
Produktionsumgebung nach Festlegung des Be-
treibers des internationalen LRIT-Datenaustau-
sches einmal im Jahr getestet werden. Der inter-
nationale LRIT-Datenaustausch muss die in den
Verfahren fir eine voribergehende Aussetzung
des Betriebs und Reduzierung des Dienstum-
fangs festgelegten Benachrichtigungsverfahren
befolgen. Die Umstellung des internationalen
LRIT-Datenaustausches auf Notfallwiederher-
stellung in der Produktionsumgebung muss dem
betrieblichen Lenkungsorgan fur LRIT? im Voraus
angekiindigt werden. Uber kritische Faktoren fiir
den Erfolg des geplanten Tests muss ebenfalls
im Rahmen des Benachrichtigungsverfahrens in-
formiert werden.

Notfallwiederherstellungs-Management flr den
internationalen LRIT-Datenaustausch

Der internationale LRIT-Datenaustausch muss
auf den Notfallwiederherstellungs-Standort um-

2 Siehe Anhang - Lenkung des LRIT-Systems
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4.1.10

4.1.11

4.1.12

geschaltet werden, wenn nach Schatzung des
Betreibers des internationalen LRIT-Datenaus-
tausches mehr als zwei (2) Stunden bendtigt wer-
den, um einen ungeplanten Ausfall zu beheben.
Die Umstellung kann bis zu zwei (2) Stunden dau-
ern. Das fuhrt im Falle eines kritischen Fehlers
des internationalen LRIT-Datenaustausches am
Hauptstandort zu einer Nichtverfigbarkeit der
Leistung von bis zu vier (4) Stunden, bevor der
normale Betrieb am Notfallwiederherstellungs-
Standort des internationalen LRIT-Datenaustau-
sches wieder aufgenommen wird.

Benachrichtigungsverfahren

Nach Aktivierung des Notfallwiederherstellungs-
Verfahrens fir den internationalen LRIT-Daten-
austausch, muss der Betreiber des internationa-
len LRIT-Datenaustausches alle Datenzentren,
den LRIT-Datenverteilungsplan-Server und den
LRIT-Koordinator darliber informieren, dass die
Notfallwiederherstellung des internationalen
LRIT-Datenaustausches aktiviert wird. Sollte aus
irgendwelchen Griinden der internationale LRIT-
Datenaustausch diese Kommunikation nicht vor-
nehmen kénnen, muss der Betreiber des inter-
nationalen LRIT-Datenaustausches den Betreiber
des LRIT-Datenverteilungsplan-Servers kontak-
tieren und ihn auffordern, die Kommunikation
vorzunehmen.

Wenn der Betreiber des Notfallwiederherstel-
lungs-Standorts des internationalen LRIT-Da-
tenaustausches feststellt, dass drei (3) oder
mehr Systemstatus-Meldungen nicht erfolgten
und keine geplante oder ungeplante Benachrich-
tigung bzw. kein geplanter oder ungeplanter Hin-
weis auf der administrativen Schnittstelle des
internationalen LRIT-Datenaustausches be-
kanntgegeben wurde, muss der Betreiber des
Notfallwiederherstellungs-Standorts des inter-
nationalen LRIT-Datenaustausches versuchen,
den Betreiber des internationalen LRIT-Daten-
austausches zu kontaktieren, um die Ursache
des Problems herauszufinden. Wenn der Betrei-
ber des Notfallwiederherstellungs-Standorts des
internationalen LRIT-Datenaustausches den in-
ternationalen LRIT-Datenaustausch nicht inner-
halb von 30 Minuten kontaktieren kann, mlissen
Uber den Notfallwiederherstellungs-Standort
des internationalen LRIT-Datenaustausches alle
Datenzentren und der LRIT-Koordinator dartber
informiert werden, dass es ein Problem beim
internationalen LRIT-Datenaustausch gibt und
dass das Verfahren fir die Umschaltung im Feh-
lerfall zum Notfallwiederherstellungs-Standort
des internationalen LRIT-Datenaustausches ein-
geleitet wird.

Sobald der Notfallwiederherstellungs-Standort
des internationalen LRIT-Datenaustausches in
Betrieb gesetzt wurde, muss der internationale
LRIT-Datenaustausch alle Datenzentren, den
LRIT-Datenverteilungsplan-Server und den LRIT-
Koordinator informieren und darauf hinweisen,

4.1.13

4.1.14

4.1.15

4.1.16

4.2

4.2

4.2.2

dass die Notfallwiederherstellung des internatio-
nalen LRIT-Datenaustausches betriebsbereit ist
und begonnen wird, dass jetzt der Notfallwieder-
herstellungsplan Anwendung findet und die zu-
vor vereinbarten und dokumentierten Anweisun-
gen umgesetzt werden missen.

Der Betrieb des internationalen LRIT-Datenaus-
tausches muss am Notfallwiederherstellungs-
Standort des internationalen LRIT-Datenaustau-
sches verbleiben, solange dies notwendig ist und
bis der Betreiber des internationalen LRIT-Daten-
austausches bestétigt, dass der Hauptstandort
fUr eine Wiederaufnahme des normalen Betriebs
bereit ist. Sobald der Hauptstandort betriebsbe-
reit ist, muss der Betreiber des internationalen
LRIT-Datenaustausches mindestens 24 Stunden
vor der Wiederumstellung des Betriebs zum
Hauptstandort alle Datenzentren, den LRIT-Da-
tenverteilungsplan-Server und den LRIT-Koordi-
nator informieren.

Nach Wiederaufnahme des Betriebs am Haupt-
standort muss der Betreiber des internationalen
LRIT-Datenaustausches einen Bericht in der
Form, wie es in den Verfahren flir die vorlber-
gehende Aussetzung des Betriebs und Reduzie-
rung des Dienstumfangs gefordert wird, erstellen.

Notwendige Voraussetzungen fiir die Notfallwie-
derherstellung des internationalen LRIT-Daten-
austausches

Umfassende 24/7-Unterstltzung und 24/7-Be-
trieb des LRIT-Datenverteilungsplan-Servers, um
die Aktualisierung des Endpunktes fir die PKI zu
ermoglichen und das Benachrichtigungsverfah-
ren, falls notwendig, zu unterstitzen.

Synchronisierung mit der Produktionsumgebung
des LRIT-Systems (Daten, PKI-Zertifikate).

Notfallwiederherstellung des LRIT-Datenver-
teilungsplan-Servers

Kritische Fehlerfélle

Ein kritischer Fehlerfall kann sich ergeben, wenn
ein kritischer Fehler, der den normalen Betrieb
innerhalb des LRIT-Systems verhindert (z.B. ein
anhaltender Stromausfall, eine anhaltende Ver-
schlechterung der Netzwerkverbindung usw.) am
Hauptstandort (host site) des LRIT-Datenvertei-
lungsplan-Servers auftritt und eine Wiederher-
stellung auf Hardware am lokalen Hauptstandort
nicht méglich ist und deshalb auf die Hardware
am Notfallwiederherstellungs-Standort (disaster
recovery site) des LRIT-Datenverteilungsplan-
Servers umgeschaltet werden muss.

Es ist davon auszugehen, dass die Fahigkeit zur
Notfallwiederherstellung (DR), einschlieBlich ei-
ner 24-Stunden-Uberwachung des Betriebssys-
tems zur Problemlésung und der Handhabung
der Umschaltung im Fehlerfall auf Notallwieder-
herstellung des LRIT-Datenverteilungsplan-Ser-
vers, von der Organisation bereitgestellt wird.

Auszug aus dem Verkehrsblatt Amtlicher Teil



Heft 19 — 2020

614

VkBI. Amtlicher Teil

4.2.3

4.2.4

4.2.5

4.2.6

4.2.7

Planungsaspekte fir den Notfallwiederherstel-
lungs-Standort des LRIT-Datenverteilungsplan-
Servers

Nach der Technischen Dokumentation zum Sys-
tem zur Identifizierung und Routenverfolgung von
Schiffen Gber groBe Entfernungen (Teil I) MSC.1/
Rundschreiben 1259, in seiner Uberarbeiteten
Fassung) muss der Zugang zu einem Notfallwie-
derherstellungs-Standort des LRIT-Datenvertei-
lungsplan-Servers ganzjahrig 24 Stunden am Tag
zur Verfligung stehen.

Im Falle eines ungeplanten Ausfalls hat der Be-
treiber des LRIT-Datenverteilungsplan-Servers
zwei (2) Stunden Zeit, das Problem zu beheben
und die Funktionsfahigkeit des LRIT-Datenvertei-
lungsplan-Servers wiederherzustellen. Wenn von
Anfang an geschatzt wird, dass mehr als zwei (2)
Stunden zur Behebung des Problems bendtigt
werden oder wenn nach zwei (2) Stunden die
Funktionsféhigkeit nicht wiederhergestellt wer-
den kann, muss die Umstellung auf den Notfall-
wiederherstellungs-Standort des LRIT-Datenver-
teilungsplan-Servers eingeleitet werden. Die
Umstellung kann bis zu zwei (2) Stunden dauern.
Das kann im Falle eines kritischen Fehlers am
Hauptstandort des LRIT-Datenverteilungsplan-
Servers zu einer Nichtverfligbarkeit des Dienstes
von bis zu vier (4) Stunden fiihren, bis der norma-
le Betrieb am Notfallwiederherstellungs-Standort
des LRIT-Datenverteilungsplan-Servers wieder
aufgenommen wird.

Die Infrastruktur der Notfallwiederherstellung

Das am Notfallwiederherstellungs-Standort ver-
ortete System des LRIT-Datenverteilungsplan-
Servers muss betrieblich voll funktionsféahig sein
und alle Leistungen, die wéhrend eines normalen
Betriebs am Hauptstandort verflgbar sind, zur
Verflgung stellen. Der Notfallwiederherstellungs-
Standort des LRIT-Datenverteilungsplan-Servers
muss fortlaufend aufrecht erhalten und mit dem
System des LRIT-Datenverteilungsplan-Servers
am Hauptstandort synchronisiert werden, damit
eine Notfallumschaltung jederzeit moglich ist.

Um die technischen Herausforderungen inner-
halb angemessener Grenzen zu halten, kann der
Notfallwiederherstellungs-Standort des LRIT-
Datenverteilungsplan-Servers bis zu sechs (6)
Stunden hinter dem LRIT-Datenverteilungsplan-
Server am Hauptstandort wéahrend des normalen
Betriebs zeitverzégert laufen. Folglich kénnen
Systemdaten von bis zu sechs (6) Stunden un-
widerruflich verloren gehen, wenn der Notfallwie-
derherstellungsplan zur Anwendung kommt.

Die Umstellung auf den Notfallwiederherstellungs-
Standort des LRIT-Datenverteilungsplan-Servers
wéhrend einer Umschaltung im Fehlerfall muss so
nahtlos wie mdglich vor sich gehen, um die Aus-
wirkungen auf das LRIT-System so gering wie
mdglich zu halten. Der DNS-Eintrag des LRIT-
Datenverteilungsplan-Servers muss so eingerich-
tet werden, dass er alle 10 Minuten ablauft und

4.2.8

4.2.9

4.2.10

4.2.11

aktualisiert wird, um seine IP-Adresse am Notfall-
wiederherstellungs-Standort des LRIT-Datenver-
teilungsplan-Servers anzuzeigen. Dadurch wird
vermieden, dass die Webservice-URI des LRIT-
Datenverteilungsplan-Servers gedndert und somit
ein gesondertes PKI-Zertifikat fir den Notfallwie-
derherstellungs-Standort des LRIT-Datenvertei-
lungsplan-Servers ausgestellt werden muss. Die
IP-Adresse des Notfallwiederherstellungs-Stand-
orts des LRIT-Datenverteilungsplan-Servers muss
allen Komponenten des LRIT-Systems rechtzeitig
im Voraus mitgeteilt werden, damit Firewalls und
andere Routing-Gerdte so eingestellt werden
kdnnen, dass sie die normale Kommunikation mit
dem LRIT-Datenverteilungsplan-Server an seinem
Notfallwiederherstellungs-Standort zulassen.

Der LRIT-Datenverteilungsplan-Server muss an
geplanten Tests zur Umschaltung des LRIT-Sys-
tems auf Notfallwiederherstellung teilnehmen
und diese zusammen mit allen anderen Kompo-
nenten nach den fir diese Tests beschlossenen
Verfahren ausfthren.

Es wird darauf hingewiesen, dass der LRIT-Da-
tenverteilungsplan-Server als eine Komponente
des GISIS-Systems eingesetzt wird und alle Be-
stimmungen flr die Notfallwiederherstellung und
die mit Tests der Notfallwiederherstellung zu-
sammenhéngenden Ausfallzeit fir das gesamte
GISIS-System gelten, einschlieBlich des Zugangs
zu allen Modulen durch die Mitgliedstaaten und
die Offentlichkeit.

Benachrichtigungsverfahren

Bei Einleitung des Verfahrens der Notfallwie-
derherstellung des LRIT-Datenverteilungsplan-
Servers muss der Betreiber des LRIT-Daten-
verteilungsplan-Servers alle Datenzentren, den
internationalen LRIT-Datenaustausch und den
LRIT-Koordinator dartiber informieren, dass die
Notfallwiederherstellung des LRIT-Datenvertei-
lungsplan-Servers in Betrieb gesetzt wird. Wenn
der LRIT-Datenverteilungsplan-Server aus ir-
gendwelchen Griinden die Kommunikation nicht
vornehmen kann, muss der Betreiber des LRIT-
Datenverteilungsplan-Servers den Betreiber des
internationalen LRIT-Datenaustausches kontak-
tieren und auffordern, die Kommunikation vorzu-
nehmen. Falls erforderlich, muss der Betreiber
des LRIT-Datenverteilungsplan-Servers den in-
ternationalen LRIT-Datenaustausch auffordern,
die Pruffunktion flr die Versionsnummer des
LRIT-Datenverteilungsplans zu deaktivieren.

Wenn der Betreiber des internationalen LRIT-Da-
tenaustausches feststellt, dass drei (3) oder mehr
Systemstatus-Meldungen nicht erfolgten und kei-
ne geplante oder ungeplante Benachrichtigung
oder kein geplanter oder ungeplanter Hinweis auf
der administrativen Schnittstelle des internationa-
len LRIT-Datenaustausches bekanntgegeben
wurde, muss der Betreiber des internationalen
LRIT-Datenaustausches versuchen, den Betrei-
ber des LRIT-Datenverteilungsplan-Servers zu
kontaktieren, um die Ursache des Problems her-
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4.2.14

4.2.15

auszufinden. Wenn der Betreiber des internatio-
nalen LRIT-Datenaustausches nicht innerhalb von
30 Minuten in der Lage ist, den LRIT-Datenvertei-
lungsplan-Server zu kontaktieren, muss der inter-
nationale LRIT-Datenaustausch alle Datenzentren
und den LRIT-Koordinator dartiber informieren,
dass es ein Problem mit dem LRIT-Datenvertei-
lungsplan-Server gibt und dass das Verfahren fiir
die Umschaltung im Fehlerfall des LRIT-Daten-
verteilungsplan-Servers zum Notfallwiederher-
stellungs-Standort eingeleitet werden kénnte.

Sobald der Notfallwiederherstellungs-Standort
des LRIT-Datenverteilungsplan-Servers in Be-
trieb gesetzt wurde, muss der Betreiber des
LRIT-Datenverteilungsplan-Servers alle Daten-
zentren, den internationalen LRIT-Datenaus-
tausch und den LRIT-Koordinator dartber infor-
mieren, dass die Notfallwiederherstellung des
LRIT-Datenverteilungsplan-Servers betriebsbe-
reit ist und begonnen wird, dass jetzt der Notfall-
wiederherstellungsplan Anwendung findet und
die zuvor vereinbarten und dokumentierten An-
weisungen umgesetzt werden mussen.

Der Betreiber des LRIT-Datenverteilungsplan-Ser-
vers muss auch den internationalen LRIT-Daten-
austausch kontaktieren und bestéatigen, dass die
Versionsnummern des LRIT-Datenverteilungs-
plans sich in der richtigen Reihenfolge befinden.
Wenn nach der Wiederherstellung der Funktions-
fahigkeit des LRIT-Datenverteilungsplan-Servers
am Notfallwiederherstellungs-Standort die Versio-
nen des LRIT-Datenverteilungsplans des interna-
tionalen LRIT-Datenaustausches und/oder der
Datenzentren nicht mehr mit der aktuellen durch
den LRIT-Datenverteilungsplan-Server bereitge-
stellten Version synchronisiert werden, muss der
Betreiber des LRIT-Datenverteilungsplan-Servers
die notwendigen MaBnahmen ergreifen, um eine
neue Version des LRIT-Datenverteilungsplans mit
einer geeigneten Versionsnummer zu verdffentli-
chen, um sicherzustellen, dass alle Komponenten
die neue Version des LRIT-Datenverteilungsplans
abrufen und einheitlich nutzen kénnen. Wéhrend-
dessen muss die Priffunktion fur die Versions-
nummer des LRIT-Datenverteilungsplans so lange
deaktiviert bleiben, bis alle Datenzentren und der
internationale LRIT-Datenaustausch die aktuelle/
neue Version des LRIT-Datenverteilungsplans ein-
setzen kdnnen.

Der LRIT-Datenverteilungsplan-Server muss am
Notfallwiederherstellungs-Standort des LRIT-
Datenverteilungsplan-Servers verbleiben, solan-
ge dies notwendig ist und bis der Betreiber des
LRIT-Datenverteilungsplan-Servers bestatigt,
dass der Hauptstandort fiir eine Wiederaufnahme
des normalen Betriebs bereit ist. Sobald der
Hauptstandort betriebsbereit ist, muss der Be-
treiber des LRIT-Datenverteilungsplan-Servers
mindestens 24 Stunden vor der Wiederumstel-
lung des Betriebs zum Hauptstandort alle Daten-
zentren, den internationalen LRIT-Datenaus-
tausch und den LRIT-Koordinator informieren.

Nach Wiederaufnahme des Betriebs am Haupt-
standort muss der Betreiber des LRIT-Datenver-
teilungsplan-Servers einen Bericht erstellen, wie

4.2.16

4.2.17

es in den Verfahren fur die voribergehende Aus-
setzung des Betriebs und Reduzierung des
Dienstumfangs gefordert wird.

Notwendige Voraussetzungen fiir die Notfallwie-
derherstellung des LRIT-Datenverteilungsplan-
Servers

Umfassende 24/7-Unterstltzung und 24/7-Be-
trieb des internationalen LRIT-Datenaustau-
sches, um das Benachrichtigungsverfahren, falls
notwendig, zu unterstitzen.

Synchronisierung mit der Produktionsumgebung
des LRIT-Systems (Daten, PKI-Zertifikate).

Anhang
Lenkung des LRIT-Systems

Das LRIT-System erfordert als internationales Be-
triebssystem eine festgeschriebene Lenkungsstruk-
tur. Es gab und wird Probleme beim Betrieb des
LRIT-Systems geben, die umgehende Entscheidun-
gen oder MaBnahmen zur Sicherung des Systems
notwendig machen. Die Probleme, mit denen das
System konfrontiert werden kann, kdnnen zahlreicher
Natur sein. Sie reichen von der Frage, wann es er-
forderlich ist, ein LRIT-Datenzentrum (DC) vom inter-
nationalen LRIT-Datenaustausch (IDE) zu trennen,
Uber die Frage, wie die Testverfahren zur Anderung
und Einflhrung neuer Schemata zu prifen sind, bis
hin zu der Frage, ob eine neue Meldung oder Funk-
tion dem System hinzugefligt werden sollte, und so
weiter. Einige dieser Fragen erfordern umgehende
MaBnahmen, andere weitere Analysen, und wieder
andere eine Entscheidung auf hoher Ebene.

Fir die Beschaftigung mit diesen verschiedenartigen
Fragen wurden die folgenden vier Lenkungsebenen
festgelegt:

.1 Umgehende Entscheidung: Die verschiedenen
Komponenten des LRIT-Systems werden stéandig
von den einzelnen Betreibern Gberwacht. Unter
bestimmten Umstédnden missen die Betreiber
des internationalen LRIT-Datenaustausches, des
LRIT-Datenverteilungsplan-Servers und der Da-
tenzentren umgehende Entscheidungen zur Pro-
blembehebung und Stabilisierung der betroffe-
nen Komponente treffen.

.2 Betriebliche Lenkung: Nachdem durch die Betrei-
ber eine umgehende Entscheidung getroffen wur-
de, muss, wenn der normale Betrieb innerhalb von
24 Stunden nicht wieder aufgenommen werden
kann, das betriebliche Lenkungsorgan fur LRIT,
wie unten festgelegt, hinzugezogen werden, um
zu entscheiden, wie am besten zu verfahren ist.

.3 Kontrolle von /—\nderungen: Die Architektur, der
Entwurf und der Betrieb des LRIT-Systems wer-
den im Rahmen der SOLAS-Regel V/19-1, der
Uberarbeiteten Leistungsanforderungen (Ent-
schlieBung MSC.263(84), in ihrer zuletzt gednder-
ten Fassung) und der Technischen Dokumentation
zum System zur Identifizierung und Routenverfol-
gung von Schiffen Uber groBe Entfernungen (Teil |
und Il) (MSC.1/Rundschreiben 1259 bzw. MSC.1/
Circ.1294, jeweils in der Uberarbeiteten Fassung)
festgelegt. Die SOLAS-Regel V/19-1 und die
Uberarbeiteten Leistungsanforderungen fallen in
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den Zusténdigkeitsbereich des Ausschusses. Die
technischen Spezifikationen fiir das LRIT-System
kdénnen vom NCSR-Unterausschuss, vorbehalt-
lich der Prifung und Annahme der entsprechen-
den Anderung(en) durch den Ausschuss, vorlaufig
geadndert und angenommen werden.

.4 Aufsicht: Der Schiffssicherheitsausschuss ist das
Aufsichtsorgan fir das gesamte LRIT-System.
Alle wichtigen Fragen mussen dem Ausschuss
regelmaBig berichtet werden, damit dieser die
jeweilige(n) Frage(n) prift und Gber die geeignets-
te(n) MaBnahme(n) befindet.

Das betriebliche Lenkungsorgan fiir LRIT

3 Das betriebliche Lenkungsorgan fur LRIT besteht aus
einem Vertreter des internationalen LRIT-Datenaus-
tausches, einem Vertreter des Notfallwiederherstel-
lungs-Standorts des internationalen LRIT-Datenaus-
tausches und einem Vertreter des IMO-Sekretariats.

4 Wenn das LRIT-System mit einer Notfallsituation oder
einem boswilligen Angriff konfrontiert wird, muss das
betriebliche Lenkungsorgan fir LRIT die zu ergreifen-
den MaBnahmen festlegen, um das System best-
mdglich zu schiitzen, die Ausweitung des Problems
bzw. der Probleme auf andere Komponenten des
Systems einzuddmmen, die Aufrechterhaltung des
Dienstes zu gewahrleisten und den normalen Betrieb
wiederherzustellen.

5 Das betriebliche Lenkungsorgan fir LRIT kann auch
wichtige technische Empfehlungen zur Verbesserung
der Leistungsfahigkeit, Wirksamkeit und Sicherheit
des LRIT-Systems abgeben. Alle relevanten Ergeb-
nisse oder Empfehlungen des betrieblichen Len-
kungsorgans fir LRIT missen dem NCSR-Unteraus-
schuss durch das Sekretariat vorgelegt werden.

6 Die Zusammensetzung des betrieblichen Lenkungs-
organs fur LRIT kdnnte in Zukunft tGberprift werden.
Fur eine effektive und effiziente Arbeit des Organs
muss die Mitgliederzahl relativ klein sein, Mitglieder
sollten vorzugsweise Einzelpersonen sein und Be-
schllisse miussen einvernehmlich getroffen werden.
Diesem Organ muss immer ein Vertreter des interna-
tionalen LRIT-Datenaustausches und des Notfallwie-
derherstellungs-Standorts des internationalen LRIT-
Datenausschusses angehoren, da der internationale
LRIT-Datenaustausch eine wichtige zentrale Kompo-
nente des Systems ist, sowie ein Vertreter des Sekre-
tariats. Die Frage, ob weitere Mitglieder notwendig
waéren, muss noch weiter besprochen werden.

7 Das betriebliche Lenkungsorgan fur LRIT muss regel-
maBig (moglicherweise in zweiwdchentlichen Ab-
sténden Uber Telefonkonferenz, falls erforderlich) zu-
sammenkommen, um den Betrieb des LRIT-Systems
zu besprechen und sicherzustellen, dass alle betrieb-
lichen Fragen besprochen werden.

(VKBI. 2020 S. 605)
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